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Habilo Pirates de la vie privée
Médias

Pirates de la vie privée : une unité interactive sur la protection

des renseignements personnels en ligne (pour les 7 a 9 ans)
Information générale pour les parents et les enseignants

Si le public semble enfin comprendre que les adolescents attachent de I'importance
a leur vie privée — telle qu'ils la définissent — I'idée que les jeunes enfants ont des
renseignements personnels qu’il importe de protéger est encore nouvelle. La
majorité des gens seraient surpris d’apprendrehow combien de temps les jeunes
enfants passent quotidiennement en ligne, que ce soit en utilisant leur propre
appareil numérique ou celui de leur parent. Aux Etats-Unis, les enfants de moins de
2 ans consomment des médias sur écran environ 1 heure par jour', alors que

12,8 % des parents canadiens déclarent la méme chose?.

Compte tenu du jeune age auquel les enfants vont maintenant en ligne, il convient
de se préoccuper de la protection de leur vie privée et de leurs renseignements
personnels, et ce, pour plusieurs raisons. Peu de gens — particulierement les
parents — savent a quel point 'expérience des enfants en ligne est commercialisée.
L’étude menée par HabiloMédias en 2005, Jeunes Canadiens dans un monde
branché, a révélé que 95 pour cent des 20 sites les plus populaires auprées des
jeunes agés de 8 & 17 ans présentent passablement de contenu commercial. >En
2018, une étude portant sur 135 applications populaires pour les enfants de moins
de 5 ans a aussi révélé que 95 % d’entre elles contiennent au moins une forme de publicité®.

Le caractére commercial des sites qui s’adressent aux enfants souléve de grandes inquiétudes quant a la protection de
la vie privée parce que plusieurs de ces sites demandent des renseignements personnels, et ce, par divers moyens :
certains exigent que les enfants s’inscrivent pour avoir acces a un contenu « plus intéressant » tandis que d’autres
encouragent les enfants a divulguer leurs renseignements personnels — ou ceux de leurs amis — en proposant des
concours et des sondages. (En plus de demander eux-mémes les renseignements, plusieurs sites hébergent du matériel
publicitaire qui demande aussi des renseignements personnels.) En outre, plusieurs jeux populaires, tel Minecraft,
Roblox et Fortnite, donnent aux enfants I'occasion d’échanger avec d’autres enfants en ligne, ce qui souléve la question
de savoir quels renseignements il convient de divulguer en toute sécurité et lesquels il vaut mieux s’abstenir de fournir.

De nos jours, les jeunes enfants ont beaucoup plus d’'occasions d’afficher des photos et des vidéos en ligne: une
recherche récente a réveélé que prés de 4 enfants canadiens sur 10 &4gés de 6 a 10 ans utilisaient Snapchat. Compte
tenu de tous ces facteurs, il ne suffit plus de recommander aux enfants de « ne pas parler aux étrangers », mais il faut
apprendre méme aux jeunes enfants a développer leur jugement et a gérer leurs renseignements personnels et ceux
des autres dans un grand éventail de contextes.

1 Hawkey, E (2019) Media use in childhood: Evidence-based recommendations for caregivers. American Psychological Association. Consulté sur le site https:/
www.apa.org/pi/families/resources/newsletter/2019/05/media-use-childhood

2 Ferreras, J (2018) Kids under 2 should have no screen time. These ones get up to 30 minutes a day: study. Global News. Consulté sur le sitehttps://
globalnews.ca/news/4028759/vancouver-toddlers-screentime/

HabiloMédias, Jeunes Canadiens dans un monde branché, 2005.

4 (2018). Advertising in kids’ apps more prevalent than parents may realize. ScienceDaily. Consulté sur le site https://www.sciencedaily.com/
releases/2018/10/181030091452.htm

5 Donelle, L., Facca, D., Burke, S., Hiebert, B., Bender, E., & Ling, S. (2021). Exploring Canadian Children’s Social Media Use, Digital Litera-
cy, and Quality of Life: Pilot Cross-sectional Survey Study. JMIR Formative Research, 5(5), e18771.

www.habilomedias.ca
© 2021 HabilMédias 1



Pirates de la vie privée

Le tutoriel Pirates de la vie privée explore les sujets suivants liés a la protection des renseignements personnels en
ligne :

1. Identification personnelle — Les enfants doivent prendre conscience de la valeur des renseignements
personnels tels que leur nom, leur age et leur sexe et ils doivent apprendre a faire des choix éclairés quant a
l'information qu’ils divulguent en ligne.

2. Photos et vidéos — Afficher des photos et des vidéos est une activité populaire en ligne et comme les sites de
partage de vidéos tels que TikTok sont de plus en plus courants, c’est une activité a laquelle s’adonnent
également les enfants. Cette section enseigne aux enfants d’importantes habiletés, par exemple comment se
présenter en ligne sans afficher de photo ou comment réagir aux personnes qui leur demandent de
télécharger une photo ou d’activer la cybercaméra.

3. Exploration de données — Les enfants sont bombardés de demandes visant a recueillir leurs renseignements
personnels au moyen de jeux-questionnaires, de sondages et de formulaires d’inscription a un site. Cette
section enseigne aux enfants comment décider s'il convient ou non de donner leurs renseignements
personnels et comment déterminer les conséquences possibles d’un mauvais choix.

4, Empreinte numérique — Dés qu’ils commencent a naviguer sur Internet, les enfants laissent des « empreintes
numeériques » qui pourraient un jour revenir les hanter. Cette section enseigne aux enfants que tout ce qu’ils
affichent en ligne pourrait y demeurer le reste de leur vie.

5. Politique de confidentialité — Presque tous les sites Web sont dotés d’une politique de confidentialité qui
explique ce que le site fera avec les renseignements personnels recueillis, mais ces politiques sont souvent
rédigées dans un langage difficile & comprendre pour les enfants. Cette section explique aux enfants le but
d’une politique de confidentialité et insiste sur I'importance de demander a un adulte en qui ils ont confiance
de lire une politique de confidentialité avant d’accepter de donner des renseignements personnels.

6. Mots de passe — Avoir un mot de passe faible — ou révéler son mot de passe a une autre personne — peut
constituer un grand risque en matiére de protection des renseignements personnels. Cette section
sensibilise les enfants a I'importance des mots de passe et leur donne des tuyaux pour les aider a construire
des mots de passe efficaces.

7. Adresses — Les adresses postales, les adresses électroniques et les numéros de téléphone sont des
exemples de renseignements personnels de base qui sont d’'une importance vitale. Cette section enseigne
aux enfants la meilleure facon de gérer ces renseignements en ligne.

8. Partage de données — Internet, c’est avant tout le partage, mais partager une chose sans réfléchir d’abord
peut entrainer de graves conséquences. Cette section enseigne aux enfants a faire de bons choix lorsque
vient le temps de décider qui peut avoir accés aux renseignements qu’ils affichent, comment protéger la
confidentialité de certaines données et comment protéger la vie privée d’autres personnes.
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Pirates de la vie privée

9. Consentement des parents — |l faut superviser de pres les jeunes enfants
lorsqu’ils sont en ligne et leur faire comprendre qu’ils peuvent s’adresser a
leurs parents et a d’autres adultes en qui ils ont confiance pour obtenir de
l'aide. Cette section explique aux enfants qu’ils devraient consulter un adulte
en qui ils ont confiance avant de donner des renseignements personnels.

Suggestions pour travailler avec I'unité

Tous les textes de Pirates de la vie privée comprennent une trame sonore pour faciliter
la participation des éléves de différents niveaux de compétence en lecture. Il se peut
que les trés jeunes enfants aient besoin d’aide pour se servir du tutoriel.

Voici quelques suggestions avant de commencer :

. Veiller a ce qu’un adulte ou un enfant plus 4gé s’assoie avec le jeune enfant
pour explorer I'unité.
. Encourager votre enfant a jouer le jeu plus d’'une fois pour découvrir
différentes questions.
. Jumeler un enfant qui a plus de facilité en lecture et un enfant qui a moins
de compétences pour qu’ils jouent le jeu ensemble.
. Demander a deux enfants de faire équipe pour jouer le jeu ensemble et discuter des questions.
. En classe, utiliser le projecteur pour explorer le jeu avec tous les éléves.

Activités d’enrichissement pour les enfants

Renforcement : Aller sur un site Web populaire auprés des enfants, tels Cool Math Games, Stardoll, Prodigy, La Zone
jeunesse de Radio-Canada, Yoopa ou TFO Jeux et chercher des publicités ou des endroits ou I'on demande aux
enfants de donner des renseignements personnels. Demander aux enfants quels sites sont les plus « agressifs » dans
la collecte de renseignements personnels et pourquoi, a leur avis, ces sites veulent obtenir ces renseignements.

Etablissement de liens : Demander aux enfants quels sont leurs applications et sites Web préférés et s'ils se sont
retrouvés dans des situations semblables a celles qui sont évoquées dans le tutoriel en visitant ces sites (photos et
vidéos, exploration des données, empreintes numériques, politiques de confidentialité, mots de passe, adresses et
échange de données). Quels sites présentent le plus de problémes relativement a la protection des renseignements
personnels? Est-ce que les sites commerciaux (Candystand, Treehouse) présentent plus ou moins de problemes
relatifs a la vie privée que les sites éducatifs tels que Yoopa? Est-ce que les sites Web d’organismes non commerciaux
tels que La Zone jeunesse et TFO Jeux présentent moins de problémes pour la protection de la vie privée ?

Elargissement : Aider les enfants & dresser une liste de conseils pratiques destinés & protéger et a gérer leurs
renseignements personnels en ligne ; une fois qu’ils ont terminé, afficher la liste la ou les enfants utilisent les
ordinateurs.

Ce projet a été rendu possible grace au généreux soutien de Google Canada.
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