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3axXUCT NPUCTpPOIB

Y UubOMy pecypcCi OnMcaHo nepLui NPaKTUYHIi KPOKU AASA
3axMUCTy NPUCTPOIB Bia NOLIUPEeHUX GopM BiACTEIXKEHHS.
TaKOXX PO3rASIHYTO MEBHI A, AK-O0T BUMKHeHHS Bluetooth,
Wi-Fi Ta HaAQHHSA AQHMX NPO MICLE3HAXOAXKEHHS;
nepemMeHyBaHHS NPUCTPOIO; NepeBipKa Ha HAsIBHICTb
LUMNUIYHCbKUX MPOrpaM i AO3BOAIB AOAATKIB; @ TAKOXX
CKMAQHHSA 3 BIiAHOBAEHHAM 3aBOACbKMX MapaMeTpiB.

Hun>kuye HaBeAEHO 3araAbHi MOPaAU LLIOAO 3aXUCTY NPUCTPOIB. PaKTUUHI KPOKU MOXKYTb BiAPISHATUCS,
BOHM 3aAeXXaTb BiA KOHKPETHOIO NMPUCTPOIO | MOXKYTb 3MiHIOBAaTMUCA 3 MAMHOM 4acy.

p Ha iPhone Ta iPad 3a3BM4Ya MOXXHA 3HaAUTU NOTPIOGHUIM NapaMeTP, HAaTUCHYBLUMU «[lapaMeTpu»
‘ Ha FOAOBHOMY €KpPaHi, a MOTiM MNPOBIBLLM MO eKpaHy BHU3, 06 BIAKPUTV PAAOK MOLLYKY.
(Aosiaka: http://tiny.cc/iphonesearch.)

“ Ha npuctposax Android noTpibHO NpoBeCcTn Bropy Ha FOAOBHOMY eKpaHi: 3’9BUTbCSA PAAOK MOLLUYKY
android 3 HAMMUCOM «[1OLLYK Ha TeAnedOHi Ta iHLe». BBeAiTb NOTPiIOHUIM MapaMeTp y PAAKY MOLLYKY.

KoaAu Bluetooth i Wi-Fi He BUKOPUCTOBYIOTbCS,

BUMMKAMTE iX .
KArou niKTorpamum

Yepes Bluetooth i Wi-Fi mpucTtpin BUANMMUIA AAS IHLUMX NPUCTPOIB. BUMUKanTe
Lli TEXHOAOT i, KOAM HE KOPUCTYETECA HUMUN. AAS LUbOro BiAKpunTe «lapaMeTpu»
abo HATUCHITb NikTorpammn Bluetooth i Wi-Fi. @ >B

. MapameTpu Bluetooth
TakoXX MOXKHa BIAKPUTKM NapameTpu Bluetooth («lMapametpu > Bluetooth»)
i 3HaMTU ByAb-AKi NPUCTPOI, NIAKAIOUYEHI A0 Baloro teAnedoHa. AKLLo BU
nobadynTe HEBIAOMI MPUCTPOI, BIAKAKOUITb IX.

= @

BuMukanTte nepepAaBaHHA AQHUX NMpPO MiCLl,eBHaXOA)KeHHSI Wi-Fi MepeMukay
Mepepada AaHUX NPO MiCLIE3HAXOAXKEHHSA Ta AOAATKM Ha 3PAa30K «3HANTU Min
TenedOH» MPOAOBXKYIOTb MPALKOBATU, HABITb AKLLO TeAedOH BUMKHEHO, TOMY
X NMOTPIBHO BUMKHYTU B NapameTpax. Ha iPhone BiakpunTe «lMapametpu > 9 cee
MpuBaTHICTb > CAY>K6M AOKaLiT» abo 3HaMAITb «CAY>K6UM AOKaLiT» Ta BUMKHITb
nepeaavy AaHMX MPO MiCLIe3HAXOAXKEHHS. KapTn Tpu Toukn

Ha npucTtpoi Android BiakpunTe «KapTu», HATUCHITb CBOE 306parkeHH4
npodiAlo, a MOTIM Nepeaady AAHMUX NPO MiCLIe3HaxXoAXeHHA. HaTUCHITb
306paXKeHHs KOPUCTYBaYa, AKUM He NnoBuHeEH 6a4nTKN Balle MiCLe3HaXOAXKEHHS,
a MOTIM HaTUCHITb «3YMUHUTWN».
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3axucT NpUCTpPOIB

MepenMeHOBYUTE CBOI NPUCTPOI

HaBiTb AKLLO BM HIKOAW He 3MiHIOBaAM Ha3BY CBOIO
TenedOHa, BiH yce OAHO il Mag, i 3a Hero MOro MoXkHa
iAeHTUdIKyBaTW. Ha iPhone HaTucHITL «[MapameTpu >
3araabHi > lMpo npucTpin > Hasea» abo 3HaMAITb NapamMeTp
«Ha3Ba» N BBeAiITb HOBe iM’s, @ MOTIM HAaTUCHITb «[OTOBOY.

Ha npucTtpoi Android HaTUCHITb «[MapameTpu >
Mpo TenedoH > IM’a NnpucTpoto» abo 3HANAITbL MapamMeTp
«IM’a», a NOTiM BBEAITb HOBE iM’A Ta HATUCHITb «OK».

MepeBipanTe NpUcTpoOi Ha NpeaMeT
LUMNUIYHCbKUX Nporpam

«LLINUryHCBbKMMM» € NporpamMm, 3a AONMOMOTIOK AKUX XTOCb
iHLLUMI MOYKe LWNMryBaTW Ha BalloMy npucTpol. MNepeBipTe,
UM € Nporpamu, ki BU He BnisHaeTe. Ha iPhone npoBeaiTb
Mo FOAOBHOMY eKpaHy npaBopyy, LWob BiaKpuaacs
«BibAioTeka nporpam».

HaTWCHITb Ha NoAe NoLYKY Y BEPXHIiM YaCTUHI eKpaHa,
a MoTiM NPOKPYTITb CMMCOK NPOrpaM i BUAAAITb YCi,
SKi BW He BMi3HaeTe.

Ha npucTtpoi Android BiakpunTe «lMapametpu > [Mporpamm
 cnosilleHHa > Yci nporpamMm» abo 3HanaiTb «porpamMm».

TakoXX BM MOYKeTe CKOpUCTaTUCS NEBHMMU NpOrpamMamm,
AaK-oT Certo Ta Incognito, aKi CKaHyBaTUMYTb Balli MpUCTpoOi
Ha NPeAMET LWNUIryHCbKoro M3, ane BX MOBUHHI 3HATK,

LLIO 3aBXXAM ICHYE MMOBIPHICTb, LLO WNUryHcbke 13

€ Ha TeAedOoHi.

MepeBipanTe AO3BOAU Nporpam

Bu MoykeTe TakoyK 3a60pOoHUTU ByAb-AKiM Nporpami
36UpaTh AaHi abo HapaBaTU iIHPOPMALLIKD, HAMPUKASA

npo MicLe3HaxoaXKeHHA. Ha iPhone HaTUCHITb Tpu Toukn>
«[MpuBaTHICTb | 6e3neka > 3BiT NMPO NPUBATHICTb NPOrpPam»,
L1106 MOAMBUTUCS, LLIO MEPEeAAE KOXKHA nMporpama, abo
3HAWAITb MapamMeTp «3BiT NPO NPUBATHICTb». LLo6 3MiHUTK
napamMeTpu Byab-aKOi NPOrpamMm, HaTUCHITb Ha Hel.

G
(X

Media
Smarts

KAlou nikTorpammu
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Tpw TOYKKU Mepemukay

Ha npuctpoi Android 3aBaHTa)xTe nporpamy DuckDuckGo
3 Google Play Ta BiakpunTe ii. HaTUCHITb «[MapameTpu >
3axUCT BiA CTEXEHHSA NPOorpam», a NOTIM MOCYHbTE
repeMukay NpaBopyuy.

BiAHOBAEGHHS 3aBOACBKMX NapaMeTpis

AKLo BM BCe 3p0BUAU, ane AOCi BBAXKAETe, LLIO XTOCb
MO>Ke CTEeXUTU 3a BalLMM TeAedOHOM, MOXKHA BIAHOBUTU
3aBOACHKI MapaMeTpu. AAe Le NpusBeAe AO BUAAAEHHS
BCiX AQHUX, Y TOMY UMUCAI BYAb-SKNX AOKA3iB Ha BaLLOMY
TenedOoHi. AKLLO BU cKMHETe TeAedOH, TO He 3MoXKeTe
BIAHOBUTK NOIro 3i 36eperkeHol pe3epBHOT KONii, OCKIAbKMN
B pas3i BIAHOBAEHHSA BCi MOXKAMBI MPOrpamMm CTeXXeHHA
MOXKYTb BYTW 3HOBY 3aBaHTaXXeHi: BaM AOBEAETbCA
MOBHICTIO MOYMHATK 3 HYASA.

AKLLO BM AIMCHO XoueTe Le 3pobuTun, Ha iPhone HaTUCHITb
«[lMapameTpu > 3araAbHi > MNepeHecTn AaHi Y CKUHYTU
iPhone», a noTim «CTepTn BMICT i napaMeTpu». Takox
MO>XHa BUKOHATW MOLLUYK 3@ CAOBOM «CKUHYTU»,

o6 3HAaNTU Lien napameTp.

dkuo y Bac iPhone, B MoXXeTe TakoXX YBIMKHYTU

PEXXMM BAOKYBAHHS, AKMW 3aXULLAE BiA BIABLLOCTI BUAIB
LUMNIYHCbKNX MPporpaM. BiH Tako)x 0bMexxye BUKOPUCTaHHSA
NeBHMX Nporpam, ak-oT FaceTime i Safari.

AwmB. https://support.apple.com/en-ca/HT212650,

o6 BinbLUe Ai3HATUCSA MPO PeXXMM BAOKYBaHHA.

Ha npucTtpoi Android crnoyaTky BiaKpunTe «llapaMeTpu»,
a MNoTiM BMKOHaMTe MOLLYK 338 CAOBOM «CKUHYTU».
MolykanTe pe3yAbTaT Ha 3pa30oK «CKUHYTN A0 3aBOACBKMX
rnapameTpiB» abo «CTepTi BCi AaHi» M HAaTUCHITb Ha HbOro.
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Be3neyHunu 3B’A30K

Y UubOMy pecypcCi OnMcaHo AedKi nepLli MPaKTUYHI
KPOKU AASl 6e3neYyHOoro o6MiHy NoBiAOMAEHHAMM

M YHUKHEHHS noLunpeHnx GopM CTeXKeHHs B I[HTepHeTi.
TakKoXX PO3rAsIHYTO NMEeBHi Ail, AK-OT BUXia 3 06AIKOBUX
3anuciB, BUMKHEHHS nepeAaadi iHpopmawuii npo
Micue3HaxoAXKEeHHS, NeperAsA napameTpie
NPUBATHOCTI Ta 3MiHa NAapOAiB.

Hwu>kue HaBeAEHO 3araAbHi MOPaAU LLIOAO 3aXUCTY NPUCTPOIB. PaKTUUHI KPOKU MOXKYTb BiAPISHATUCS,
BOHM 3aA€XaTb BiA KOHKPETHOIro NPUCTPOIO i MOXKYTb 3MiHIOBAaTUCS 3 MAMHOM Yacy.

’ Ha iPhone Ta iPad 3a3B14Yaln MOXKHa 3HaWTW MOTRIOHUM NapaMeTpP, HaTUCHYBLUW «[apamMeTpu»
' Ha FOAOBHOMY €KpPaHi, a NoTiM NPOBIBLUM MO eKpaHy BHU3, LLOO6 BIAKPUTU PAAOK MOLLYKY.
(Aosiaka: http://tiny.cc/iphonesearch.)

“ Ha npuctposax Android noTpibHO NPOBECTU Bropy Ha rOAOBHOMY eKpaHi: 3’'aBUTbCA PAAOK MOLLYKY
android 3 HAMMCOM «[MOLIYK Ha TeAedOHi Ta iHLWe». BBeAiTb MOTRIOHUM NapaMeTp Y PAAKY MOLLYKY.

BuxoabTe 3 ycix o6AIKOBMUX 3anuciBe

Bu MoykeTe BXOAUTU B AeAKi NporpamMu BiAbLL Hi)K HA OAHOMY MPUCTPOI. KAtou niktorpamm
Ocb 9K BUNTU 3 Facebook Ha BCiX NPUCTPOAX: HATUCHITb TPU TOYKM, BU6EpPIiTb
«[MapamMmeTpu», NOTIM «[1apoAb i besnexka», AaAi «LIeHTp 0BAIKOBUX 3anunciB». @
. . . . [ X N ]
HaTucHiTb «[MapoAb i 6e3nexka», a MoTiM «Ae BU BUKOHAAU BXia».
TpW TOYKKU MapameTpun
MMicAa uboro BM noba4vnTe BCi CBOT 0OAIKOBI 3anuncu Facebook, Instagram a6o
WhatsApp. HaTUCHITb Ha KOXXEH i3 HUX, W06 MobaunTm, Ha AKUX MPUCTPOAX
BU BBIMLLAKM B CUCTEMY, a MOTIM HATUCHITb «BUNTU» AAS KOXKHOIO MPUCTPOLO, . @
AKNIN HE € BaLLMM TeAedOHOM. ¢
Tpu TOuKN, MNepemukay
po3TalluoBaHi
BEePTUKAAbHO
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Be3neyHuun 3B’A30K

BuMukanTe nepepady AaHMUX NpPO MicLLe3HaXOAXKEHHS

B COLl,iaAbHMX MepeXax KAlou nikTorpamm

Lle BaXxAMBO, AKLLO BU BUKOPUCTOBYETE AOAATOK Snapchat, Ak NoKasye

Ballle MiCLIe3HAaXOAXKEHHS Ha KapTi. AAS LbOro BiaKpunTe Snapchat i HATUCHITb oo @

nikTorpamy cBoro NpPodiAto. MOTIM HATUCHITb TPWU TOYKM, PO3TaLLOBaHI

no BepTUKaAi, y MPaBOMY BEPXHbOMY KYTi i1 MPOKPYTITb YHN3 AO PO3AIAY Tpu TouKM Mapametpy

Who Can... (XTo MoxKe...). AKLLIO HAaTUCHYTK NYHKT See My Location

(MoAMBUTUCA MOE PO3TaLLYBaHHA), 3’'ABUTbCSA CMNAMBHE BIKHO 3 HANUCOM .

Ghost Mode (Pexxum npueuay). YBIMKHITbL Moro, BubpasLum On (YBIMK.). . @
Tpw TOYKM, Mepemukay

Y Facebook abo Instagram MO>XHa BUMKHYTU NepeaaBaHHs AAHMX NPO posTaloBaHi
MicUe3HaxoAXKeHHSA. AAA UbOro HaTUCHITb «lMapamMeTpu> KoHdiAeHUINHICTb > BEPTUKAABHO
CAY>XK6M po3TallyBaHHA», @ MOTIM HATUCHITb NepeMmnKay Nopy- i3 LM

MYHKTOM. Y BiAbLLOCTI COLiaAbHUX MepedK € MOoAIBHI NapaMeTpu B PO3AiIAaX

«KoHbiAeHUINHICTb» abo «Be3neka.

MeperagpanTe napameTpu KOHPIAEHLIMHOCTI

B ycix 0BAIKOBUX 3anmMcax COLiaAbHUX MepeXK € napamMeTpu KOHPIAEHLiIMHOCTI.
3a3BuYam AOCTYN AO HUX MOXXHA OTPUMATW, HATUCHYBLUM «[MapameTpu»,

a noTiM «KoH®IAEHLINHICTbY, «KOHDIAEHUINHICTD | 6e3neKka», «AyAnTopia»
abo aHaAOrYHMIM NYHKT. MpocTexxTe, Wob BaLli NybAikaLil 6BYAU BUAUMI
TiIABKM BaLLUM APY3SM.

3MiHIONTe NapoAi B XMapHUX CXOBULLLAX

AKLWwo BU 36epiraeTe cBoi doTorpadii abo BiAeO B XMAPHOMY CXOBMULL,
ak-oT /Cloud abo Google Auck, 060B’A3KOBO 3MIiHIONTE MapOAb, LLO6 HIXTO
He Mir OTPUMaTU A0 HUX AOCTYII.
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Be3neuyHUUn neperasap Be6cauTise

Y ubOMy pecypci onUcaHo AeqKi nepLui NPakKTUYHIi KPOKKU AAA 6e3neYyHoro
neperasipy Be6camTiB i YHUKHEHHS NMoLUpeHnX GOpM CTeXXEeHHS B IHTEpHeTi.
TaKOXX PO3rASHYTO MEeBHiI Aii, AK-OT BUKOPUCTAHHA 6pay3epiB NiABULLEHOIT
KOH}IAEHUIMHOCTI, neperaga y NnpMBaTHOMY pPeXuMi/ pe>kumi

«|HKOTrHiTO», OUULLIEHHS iCTOPIT Ta BXiA 3a AONMOMOroro aHOHIMHUX

aApec eAeKTPOHHOT MOLUTU M HAAIMHUX MApPOAIB.

Hun>xue HaBeAEeHO 3araAbHi NOpaan LWOAO 3aXUCTY NPUCTPOIB.
DdaKTNUYHiI KPOKU MOXYTb BiIAPISHATUNCSH, BOHM 3aAeXXaTb BiA KOHKPETHOIo NpUCTpoOto
i MOXKYTb 3MiHIOBATUCSA 3 MANHOM 4acy.

P Ha iPhone Ta iPad 3a3B14Yaln MOXXKHa 3HaWTW MOTRIOHUM NapaMeTpP, HAaTUCHYBLUK «[NapamMeTpu»
‘ Ha FOAOBHOMY €KpPaHi, a NoTiM MNPOBIBLUM MO eKpaHy BHU3, LWLOO6 BIAKPUTU PAAOK MOLLYKY.
(AoBiaka: http://tiny.cc/iphonesearch.)

“ Ha npuctposax Android noTpibHO NpPoOBECTU Bropy Ha rOAOBHOMY eKpaHi: 3’'aBUTbCA PAAOK MOLLYKY
android 3 HAMWMCOM «[MOLIYK Ha TeAedOHi Ta iHLWe». BBeAiTb MOTPIOHUM NapaMeTp Y PAAKY MOLLUYKY.

BukopuctoByuTe 6paysep i3 niABULLEHOIO
KOH®iAeHLUiINHiCcTIO KAtou nikTorpamm

Aesaki bpaysepn, ak-oT Firefox i DuckDuckGo, 3a6e3neuyroTb BUCOKY
KOH®IAEGHUINHICTb KOPUCTYBAUIB, TOMY CTEXXEHHS B HMX MiHIMAAbHO MOXXAMBE. -
CnpobynTe BUKOPUCTOBYBATU iX, @ He Bpay3epun, YCTaHOBAEHI Ha MPUCTPOT % @
Ha MOMEHT MPOAAXKY.
MpuBaTHUI MapameTpun
pe>xxuMm abo
Meperasia y NPMBaTHOMY PEXMUMi a60 PeXXUMi «IHKOTHiTO» «IHKorHiToN
Y 6iAbLLOCTI Bpay3epiB € NPUBATHUNA PEXUM ab0o PeXXUM «IHKOTrHITO».
Y TakoMy pexkmnMi bpaysep He 3arnncye, aki BebcanTu BU BiABIAAAMK, ane He
3aBaX<a€ UMM BebcanTaM (abo BalLOMy IHTEpPHET-MPOBANAEPY YN IHLLUM
nporpamam, yCTaHOBAEHMM Ha BaLLOMYy MPUCTPOI) 3annucyBaTu BaLli Ali.
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Be3neyHun neperasp Be6canTiB

BuaanauTe ictopito

3HaMAITb Po3aiA «lcTopis». AKLWO vy Bac € 0b6AikoBui 3anuc Google, KAtou nikTorpamu

BN MOYKETE TAaKOXX OUYUCTUTU CBOK icTopito Google i YouTube. MNepenaiTb Ha
CTOpPiIHKY myactivity.google.com i BUMKHITb «|ICTOpitO AOAATKIB i BEOMOLLYKY»,

an
«XpOoHOoAOTIo» Ta «IcTopito YouTube». % @
LLlo6 ounctnTun icTopito bpaysepa Safari, HaTUCHITb «IMapameTpu» NOTIM BU6EpPITb gg)l:l(a?dT:gg MNapameTpu
Safari > «OuncTuUTK icTopito Ta AaHi BebcanTiB» abo 3HaMAITL «AaHi BebcanTiBy. | PeXMUM
«IHKOrHITO»

BUKOHYMTE BXiA 3a AONOMOIrol0 aHOHIMHOT appecu
eAeKTPOHHOI NOLITHU

BaraTo Beb6canTiB i CepBiCiB 3anNUTYOTb Y KOPUCTYBAYIB apapeCcy eAeKTPOHHOT
MOLUTU AAS BXOAY. AKLLO HE NOTPIOHO NepexoAnTU 3a MOCUAAHHAM AAS MepPeBIPKHU,
B/ MOXXETE BUKOPWUCTOBYBATM HECMPABXHIO aAPECY EAEKTPOHHOI MOLUTH,
cTBOpeHy Ha BebcanTi Sharklasers.com.

Bu Takoxk MoykeTe 6e3KOLLITOBHO CTBOPUTU MNPUBATHY W HaAINMHY aapecy
Protonmail, 1106 He BUKOPUCTOBYBATMU iHLLY, AKY XTOCb MO BMi3HATU.

BukopucToBynTe HaAIMHI NapoAi

Bu MoykeTe CTBOPUTU HaAIMHUIA MAPOAb, PO3MOYaBLUM 3 dpa3n, SKY Aerko
3anamM’aTaTn, HanpUKAaA «s iM BaHaHU», a MNOTIM 3aMiHUTK AeaKi AiTepu
Ha undpm abo iHLWI CUMBOAK (3iIPOYUYKM UM 3HAKM OKAUKY), HAMPUKAAA:
YalmB@n@ny.

AAe He BUKOPUCTOBYMTE TON CaMUM MapOAb AASA PI3HUX OBAIKOBUX 3aMnuCiB.
Ba>kAMBO BUKOPUCTOBYBATU iHLLMIA HAAIMHUIA MApPOAb AASS OCHOBHOI aapecH
EAEKTPOHHOI MOLUTU, OCKIABKWN MOBIAOMAEHHSA AASI BIAHOBAEHHSA AOCTYMNY AO
OBAIKOBUX 3aNMCiB BYAYTb HAACUAATU Ha Hel. TakoXX MOXXHA KOPUCTYBaTUCS
AMCMNETYEepPOM MNapoAiB, AK-OT /Password. Y TakoMy pasi 060B’A3KOBO CTBOPITb
AASI HBOFO HAAIMHWIA MapOAb, SKUM BIAPIBHATUMETbCA BiA YCiX IHLLMX MapoAiB.
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