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जब आप ब्लूटूूूथ और WiFi काा उपयोोग न कर रहेे होंं � तोो उनं्हें बंंद कर दंें।
ब्लूूटूूथ और WiFi आपकेे उपकरण कोो अन्य उपकरणोंं � केे लि�ए दृश्यमाान बनाा देेते ेहैंं। जब आप उनकाा उपयोोग न कर रहेे होंं �, तोो सेेटिं�ंग मंें 
जााकर याा ब्लूटूूूथ और wifi आइकन पर टैैप करकेे उनं्हें बंंद  करें।

आप अपनीी ब्लूूटूूथ सेेटिं�ंग (सेेटिं�ंग > ब्लूटूूूथ) पर भीी जाा सकतेे हैं ंऔर अपनेे फोोन केे सााथ जुुड़ेे कि�सीी भीी उपकरणोंं � कोो देेख सकतेे हैं।ं यदि� 
कोोई ऐसाा होो जि�सेे आप न पहचाानेंं, तोो उनं्हें अलग कर दंें।

स्थाान सााझााकरण बंंद करें
यदि� आपकाा फ़ोोन बंंद  होो, तोो भीी स्थाान सााझााकरण और "फााइंंड मााई फ़ोोन" जैैसेे ऐप कााम करते ेरहते ेहैं,ं इसलि�ए आपकोो उनं्हें सेेटिं�ंग मंें बंंद  
करनाा होोगाा। iPhone पर, सेेटिं�ंग > गोोपनीीयताा > स्थाान सेेवााएँँ कोो खोोलंें, याा "स्थाान सेेवााएँँ" खोोजें,ं और स्थाान सााझााकरण कोो बंंद  करें।

Android उपकरण पर, मैैप्स खोोलंें, अपनीी प्रोोफ़ााइल तस्वीीर पर और फि�र स्थाान सााझााकरण पर टैैप करें। जि�स कि�सीी व्यक्ति� कोो आपकाा 
स्थाान नहींं � दि�खााई देेनाा चााहि�ए, उनकीी प्रोोफ़ााइल तस्वीीर पर टैैप करें और फि�र “बंंद  करोो” पर टैैप करें।

आइकन कीी

सेेटिं�ंग्स

WiFi

ब्लूूटूूथ

मैैप्स तीीन बिं�ंदुु

अपनेे डि�वााइस (मोोबााईल उपकरणोंं �) कोो 
सुुरक्षि�त करनाा
यह संंसा ाधन डि�वााइस ट्रैै�किं�ं ग केे साामाान्य प्रकाारोंं � केे वि�रुद्ध उपकरणोंं � कोो सुुरक्षि�त करनेे केे लि�ए 
कुुछ व्याावहाारि�क प्रथम चरण प्रदाान करताा हैै और इसमें कुुछ ऐसीी काार्ररवााइयाँँ� शाामि�ल हंैं ब्लूटूूूथ, 
WiFi (वााईफााई) और स्थाान सााझााकरण बंंद करनाा; अपनेे उपकरण काा नााम बदलनाा; स्पााइवेेयर 
और ऐप अनुमुति�योंं � कीी जाँँ�च करनाा; और एक फै़ैक्टरीी रीीसेेट करनाा।

यह आपकेे उपकरणोंं � कोो सुुरक्षि�त रखनेे केे लि�ए साामाान्य युुक्ति�याँँ� हंैं। अलग उपकरणोंं � केे लि�ए वि�शेष चरण भि�न्न होो सकते हंैं और समय केे सााथ बदल सकते हंैं। 

iPhones और iPads पर, आप आमतौौर पर होोम स्क्रीीन पर "सेेटिं�ंग" टैैप कर केे, और फि�र सर्चच बाार दि�खाानेे केे लि�ए नीीचेे कीी ओर स्वााइप करकेे एक सेेटिं�ंग ढंूं�ढ सकतेे हैं।ं (सहाायताा 
केे लि�ए, http://tiny.cc/iphonesearch.) देेखेंं।)

Android उपकरणोंं � पर, होोम स्क्रीीन सेे ऊपर कीी ओर स्वााइप करें: एक सर्चच बाार दि�खााई देेगाा जि�समें लि�खाा होोगाा "अपनाा फोोन खोोजें ंऔर अधि�क"। खोोज बाार मेंं वह सेेटिं�ंग टााइप करें 
जि�सेे आप ढंूं�ढ रहेे हैं।ं

टॉॉगल



अपनेे उपकरणोंं � काा नााम बदलंें 
भले हीी आपनेे अपनेे फ़ोोन काा नााम कभीी नहींं � बदलाा होो, उसकाा तब भीी एक नााम होोताा हैै जोो उसकीी 
पहचाान करताा है।ै iPhone पर, सेेटिं�ंग्स > साामाान्य > अबााउट > नााम पर टैैप करें, याा "नााम" खोोजें,ं और 
फि�र एक नयाा नााम प्रवि�ष्ट करें और "होो गयाा" पर टैैप करें। 

Android उपकरण पर, सेेटिं�ंग > फोोन केे बाारेे मंें -> उपकरण नााम पर टैैप करें, याा “नााम” खोोजें,ं और 
फि�र नयाा नााम प्रवि�ष्ट करें और “ठीीक”पर टैैप करें।

स्पााइवेेयर केे लि�ए जाँँ�च करें 
"स्पााइवेेयर" काा अर्थथ है,ै ऐसेे ऐप जोो कि�सीी अन्य व्यक्ति� कोो आपकेे उपकरण कीी जाासूूसीी करनेे काा अवसर 
प्रदाान करते ेहैं।ं जाँँ�च करें कि� क्याा कोोई ऐसेे ऐप मौौजूूद हंैं जि�नं्हें आप नहींं � पहचाानते।े iPhone पर, होोम 
स्क्रीीन पर दााईं ओर स्वााइप करें जब तक आपकोो ऐप लााइब्रेरेीी न दि�खााई देे। 

स्क्रीीन केे शीीर्षष पर स्थि�त खोोज बॉॉक्स पर टैैप करें, फि�र ऐप कीी सूूचीी मेंं स्क्रॉॉल करतेे हुए ऐसेे सभीी ऐप हटाा दंें 
जि�नं्हें आप नहींं � पहचाानते ेहैं।ं 

Android उपकरण पर, सेेटिं�ंग > ऐप एवंं  सूूचनााएँँ > सभीी ऐप देेखेंं पर जााएँँ, याा “ऐप” खोोजें।ं

कुुछ ऐसेे ऐप भीी हैं,ं जैसेैे Certo और Incognito जि�नकाा आप उपयोोग कर सकतेे हैं,ं जोो आपकेे 
उपकरण काा स्पााइवेेयर केे लि�ए सै्कैन करेंगेे, लेेकि�न आपकोो अवगत होोनाा चााहि�ए कि� यह संंभा ावनाा होो 
सकतीी है ैकि� आपकेे फोोन पर स्पााइवेेयर अभीी भीी होो सकताा है।ै

ऐप अनुमुति�योंं � कीी जाँँ�च करें
आप कि�सीी भीी ऐप कोो आपकेे स्थाान जैैसीी बाातें ंएकत्र करनेे याा सााझाा करनेे सेे भीी रोोक सकते ेहैं।ं iPhone 
पर, प्रते्येक ऐप क्याा सााझाा कर रहाा हैै, यह देेखनेे केे लि�ए  तीीन बि�न्दु ु> गोोपनीीयताा एवंं  सुुरक्षाा > ऐप 
गोोपनीीयताा रि�पोोर्टट पर टैैप करें, याा “गोोपनीीयताा रि�पोोर्टट” खोोजें।ं सेेटिं�ंग बदलनेे केे लि�ए प्रते्येक ऐप पर टैैप 
करें।

Android उपकरण पर, Play Store सेे DuckDuckGo ऐप कोो डााउनलोोड करें और फि�र उसेे खोोलंें। 
सेेटिं�ंग > ऐप ट्रैै�किं�ं ग संं रक्षण पर टैैप करें और फि�र टॉॉगल कोो दााईं ओर सरकााएँँ।

फै़ैक्टरीी रीीसेेट

यदि� आपनेे बााकीी साारीी चीीजें ंकर चुुकेे हैंं और आपकोो तब भीी लगताा हैै कि� कोोई आपकेे फ़ोोन कोो ट्रैै�क 
कर रहाा हैै, तोो आप फै़ैक्टरीी रीीसेेट कर सकतेे हैं।ं हाालाँँ�कि�, इससेे आपकेे फोोन पर मौौजूूद कि�सीी भीी सबूतू 
सहि�त सभीी डेेटाा हटाा दि�याा जााएगाा। यदि� आप अपनाा फ़ोोन रीीसेेट करते ेहैं,ं तोो आप सहेजे ेगए बैकैअप सेे 
पुुनर्स्थाा�पि�त नहींं � कर सकतेे हैं ंक्योंं �कि� जोो कुुछ भीी आपकोो ट्रैै�क कर रहाा थाा वह दोोबााराा लोोड होो सकताा हैै: 
आपकोो पूूरीी तरह नए तौौर पर आरंंभ करनाा होोगाा। 

यदि� आप सुुनि�श्चि�त हंैं कि� आप ऐसाा करनाा चााहतेे हैं,ं तोो iPhone पर, आप सेेटिं�ंग्स > साामाान्य > 
iPhone स्थाानांं�तरि�त याा रीीसेेट करें पर, और फि�र सभीी साामग्रीी और सेेटिं�ंग्स मि�टााएँँ पर टैैप कर सकते ेहैं।ं 
इस सेेटिं�ंग कोो ढंूं�ढनेे केे लि�ए आप "रीीसेेट" भीी खोोज सकते ेहैं।ं

यदि� आपकेे पाास iPhone हैै तोो आप लॉॉकडााउन मोोड कोो भीी चाालूू कर सकतेे हैं,ं जोो अधि�कांं�श प्रकाार केे 
स्पााइवेेयर सेे आपकाा बचााव कर सकताा हैै। ऐसाा करनेे सेे यह भीी सीीमि�त होो जााताा हैै कि� आप FaceTime 
और Safari जैैसेे ऐप्स काा कि�तनाा उपयोोग कर सकते ेहैं।ं लॉॉकडााउन मोोड केे बाारेे मंें अधि�क जाानकाारीी केे 
लि�ए https://support.apple.com/en-ca/HT212650 पर जााएँँ।

Android उपकरण पर, पहले सेेटिं�ंग्स पर जााएँँ और फि�र "रीीसेेट" खोोजें।ं "फै़ैक्टरीी रीीसेेट" याा "सभीी डेेटाा 
मि�टााएंं " जैसेैे जैसेैे परि�णााम खोोजें ंऔर उस पर टैैप करें। 

अपनेे डि�वााइस (मोोबााईल उपकरणोंं �) कोो सुुरक्षि�त करनाा

आइकन कीी

सेेटिं�ंग्स तीीन बिं�ंदुु टॉॉगल

https://support.apple.com/en-ca/HT212650
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सुुरक्षि�त रूप सेे संंचा ार करनाा
यह संंसा ाधन ऑनलााइन ट्रैै�किं�ं ग केे साामाान्य रूपोंं � सेे बचनेे केे लि�ए सुुरक्षि�त रूप सेे 
ऑनलााइन संंचा ार करनेे केे लि�ए कुुछ व्याावहाारि�क प्रथम चरण प्रदाान करताा हैै और 
ऐसीी प्रक्रि�यााओं ंकेे बाारेे मंें बतााताा हैै जैैसेे खाातोंं � सेे सााइन आउट करनाा, स्थाान 
सााझााकरण बंंद करनाा, गोोपनीीयताा सेेटिं�ंग्स कीी समीीक्षाा करनाा, और पाासवर्डड 
बदलनाा।

आइकन कीी

सेेटिं�ंग्सतीीन बिं�ंदुु

तीीन लंंबवत बिं�ंदुु टॉॉगल

यह आपकेे उपकरणोंं � कोो सुुरक्षि�त रखनेे केे लि�ए साामाान्य युुक्ति�याँँ� हंैं। अलग उपकरणोंं � केे लि�ए वि�शेष चरण भि�न्न होो सकते हंैं और समय केे सााथ बदल सकते हंैं। 

iPhones और iPads पर, आप आमतौौर पर होोम स्क्रीीन पर "सेेटिं�ंग" टैैप कर केे, और फि�र सर्चच बाार दि�खाानेे केे लि�ए नीीचेे कीी ओर स्वााइप करकेे एक सेेटिं�ंग ढंूं�ढ सकतेे हैं।ं (सहाायताा केे 
लि�ए, http://tiny.cc/iphonesearch.) देेखेंं।)

Android उपकरणोंं � पर, होोम स्क्रीीन सेे ऊपर कीी ओर स्वााइप करें: एक सर्चच बाार दि�खााई देेगाा जि�समें लि�खाा होोगाा "अपनाा फोोन खोोजें ंऔर अधि�क"। खोोज बाार मेंं वह सेेटिं�ंग टााइप करें 
जि�सेे आप ढंूं�ढ रहेे हैं।ं

सभीी खाातोंं � सेे सााइन आउट करनाा
कुुछ ऐप केे माामले मंें आप एक सेे अधि�क उपकरण पर सााइन इन होो सकतेे हैं।ं Facebook पर सभीी जगह सााइन आउट ऐसेे कि�याा जााताा है:ै 
तीीन बिं�ंदु ुपर टैैप करें और फि�र सेेटिं�ंग, फि�र “पाासवर्डड एवंं  सुुरक्षाा” और फि�र “अकााउंंट  संेंटर” पर। "पाासवर्डड एवंं  सुुरक्षाा" पर टैैप करें और फि�र 
"आप कहाँँ� लॉॉग इन हंैं" पर टैैप करें। 

अब आपकोो अपनेे सभीी Facebook, Instagram याा WhatsApp खााते ेदि�खााई दंेंगेे। आप कि�न उपकरणोंं � मंें लॉॉग इन होो, यह देेखनेे केे 
लि�ए प्रते्येक पर टैैप करें, और फि�र उन सभीी केे लि�ए "लॉॉग आउट" पर टैैप करें जोो आपकाा फ़ोोन नहींं � है।ै 



सोोशल मीीडि�याा मंें स्थाान सााझााकरण बंंद करें
यह महत्वपूूर्णण है ैयदि� आप Snapchat काा उपयोोग करते ेहैं,ं जोोकि� दर्शाा�ताा है ैकि� आप मैैप पर कहाँँ� हैं।ं ऐसाा करनेे केे लि�ए, Snapchat खोोलंें 
और अपनेे प्रोोफ़ााइल आइकन पर टैैप करें। इसकेे बााद ऊपर दााईं ओर तीीन लंं बवत बिं�ंदु ुपर टैैप करें और स्क्रॉॉल करते ेहुए नीीचेे “कौौन कर 
सकताा है.ै..” अनुुभााग पर जााएँँ। यदि� आप "मेेराा स्थाान देेखेंं" पर टैैप करते ेहैं ंतोो एक पॉॉप-अप दि�खााई देेगाा जि�समें लि�खाा होोगाा "घोोस्ट मोोड"। 
इसकोो कोो “चाालूू” पर टॉॉगल करें। 

Facebook याा Instagram पर, आप सेेटिं�ंग > गोोपनीीयताा > लोोकेेशन सर्वि�सेेज पर टैैप करकेे और फि�र उसकेे नि�कट टॉॉगल पर टैैप करकेे 
स्थाान कोो बंंद  कर सकतेे हैं।ं अधि�कांं�श अन्य सोोशल नेेटवर्कक  इसेे “गोोपनीीयताा” याा “सुुरक्षाा” जैैसीी सेेटिं�ंग केे भीीतर इस प्रकाार केे स्थाानोंं � पर रखते े
हैं।ं

गोोपनीीयताा सेेटिं�ंग्स कीी समीीक्षाा करें
आपकेे सभीी सोोशल नेेटवर्कक  खाातोंं � मंें गोोपनीीयताा सेेटिं�ंग होोते ेहैं,ं जि�नं्हें आप आमतौौर पर सेेटिं�ंग्स और फि�र "गोोपनीीयताा," "गोोपनीीयताा एवंं  सुुरक्षाा" 
याा "दर्शशक" जैसेैे कुुछ सेेटिं�ंग टैैप करकेे पहँुँच सकते ेहैं।ं यह सुुनि�श्चि�त करें कि� यह केेवल वहीी दि�खाानेे केे लि�ए सेेट कि�याा हुआ हैै जोो आप मि�त्रोंं � पर 
पोोस्ट करते ेहैं।ं 

क्लााउड स्टोोरेेज पर पाासवर्डड बदलंें
यदि� आप अपनीी तस्वीीरोंं � याा वीीडि�योो केे लि�ए iCloud याा Google Drive जैसेैे कि�सीी क्लााउड स्टोोरेेज काा उपयोोग करते ेहैं,ं तोो सुुनि�श्चि�त करें 
कि� आपनेे पाासवर्डड बदल दि�याा हैै तााकि� कोोई अन्य व्यक्ति� इस तक न पहँुँच सकेे।

सुुरक्षि�त रूप सेे संंचा ार करनाा

आइकन कीी

सेेटिं�ंग्सतीीन बिं�ंदुु

तीीन लंंबवत बिं�ंदुु टॉॉगल
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सुुरक्षि�त रूप सेे ब्रााउज़ करनाा
यह संंसा ाधन ऑनलााइन ट्रैै�किं�ं ग केे साामाान्य रूपोंं � सेे बचनेे केे लि�ए सुुरक्षि�त रूप सेे ऑनलााइन ब्रााउज़ करनेे केे 

लि�ए कुुछ व्याावहाारि�क प्रथम चरण प्रदाान करताा हैै, और गोोपनीीयताा-कंेंद्रि�त ब्रााउज़रोंं � काा उपयोोग करनेे, नि�जीी/

गुुप्त ब्रााउज़िं�ंग, इति�हाास सााफ़ करनाा, और गुुमनााम ईमेेल और मजबूूत पाासवर्डड केे सााथ सााइन इन करनेे जैैसीी 

प्रक्रि�यााओं ंकेे बाारेे मंें बतााताा हैै।

ऐसेे ब्रााउज़र काा उपयोोग करें जोो गोोपनीीयताा कोो महत्वताा देेतेे हंैं।
Firefox और DuckDuckGo जैसेैे ब्रााउज़र गोोपनीीयताा कोो ध्याान मेंं रखकर डि�ज़ााइन कि�ए गए हंैं, इसलि�ए वेे आपकोो कम-सेे-कम ट्रैै�क करते े
हैं।ं अपनेे उपकरण केे सााथ आए ब्रााउज़र केे स्थाान पर उनमंें सेे कि�सीी एक कोो आज़मााएँँ।

नि�जीी याा गुुमनााम ब्रााउज़िं�ंग
अधि�कांं�श ब्रााउज़रोंं � मंें नि�जीी याा गुुमनााम मोोड होोताा हैै। यह मोोड ब्रााउज़र कोो आपकेे द्वााराा देेखीी गई सााइटोंं � कोो रि�कॉॉर्डड करनेे सेे रोोकताा है,ै परंंतु ुयह 
उन सााइटोंं � (याा आपकेे इंंटरनेेट प्रदााताा, याा आपकेे उपकरण पर अन्य ऐप) कोो रि�कॉॉर्डड करनेे सेे नहींं � रोोकताा है ैकि� आप क्याा कर रहेे हैं।ं 

यह आपकेे उपकरणोंं � कोो सुुरक्षि�त रखनेे केे लि�ए साामाान्य युुक्ति�याँँ� हंैं। 
अलग उपकरणोंं � केे लि�ए वि�शेष चरण भि�न्न होो सकते हंैं और समय केे सााथ बदल सकते हंैं। 

iPhones और iPads पर, आप आमतौौर पर होोम स्क्रीीन पर "सेेटिं�ंग" टैैप कर केे, और फि�र सर्चच बाार दि�खाानेे केे लि�ए नीीचेे कीी ओर स्वााइप करकेे एक सेेटिं�ंग ढंूं�ढ सकतेे हैं।ं 
(सहाायताा केे लि�ए, http://tiny.cc/iphonesearch.) देेखेंं।)

Android उपकरणोंं � पर, होोम स्क्रीीन सेे ऊपर कीी ओर स्वााइप करें: एक सर्चच बाार दि�खााई देेगाा जि�समें लि�खाा होोगाा "अपनाा फोोन खोोजें ंऔर अधि�क"। खोोज बाार मेंं वह सेेटिं�ंग टााइप 
करें जि�सेे आप ढंूं�ढ रहेे हैं।ं

आइकन कीी

सेेटिं�ंग्सनि�जीी याा गुुमनााम मोोड



अपनाा इति�हाास सााफ़ करें
"इति�हाास" खोोजें।ं यदि� आपकाा Google खााताा है,ै तोो आप अपनाा Google और YouTube इति�हाास भीी सााफ़ कर सकतेे हैं।ं  
myactivity.google.com पर जााएँँ और “वेेब एवंं  ऐप गति�वि�धि�”, “स्थाान इति�हाास” और “YouTube इति�हाास” कोो बंंद  कर दंें। 

Safari पर अपनाा ब्रााउज़र इति�हाास सााफ़ करनेे केे लि�ए, सेेटिं�ंग्स पर टैैप करें, फि�र Safari > इति�हाास और वेेबसााइट डेेटाा सााफ़ करें पर टैैप 
करें, याा "वेेबसााइट डेेटाा" खोोजें।ं 

एक गुुमनााम ईमेेल सेे सााइन इन करें
कई वेेबसााइट और सेेवााएँँ सााइन अप करनेे केे लि�ए आपकोो एक ईमेेल पताा प्रदाान करनेे कीी माँँ�ग करतीी हंैं। यदि� आपकोो सत्याापन लिं�ंक पर 
क्लि�क करनेे कीी आवश्यकताा नहींं � है,ै तोो आप Sharklasers.com पर बनााए गए नकलीी ईमेेल पताा काा उपयोोग कर सकते ेहैं।ं 

आप एक निः�ःशुुल्क, नि�जीी और सुुरक्षि�त Protonmail ईमेेल पताा भीी बनाा सकते ेहैं,ं तााकि� आपकोो कि�सीी ऐसेे पताा काा उपयोोग न करनाा पडे़े 
जि�सेे कोोई और पहचाान सकेे। 

मजबूूत पाासवर्डड काा उपयोोग करें 
आप एक याादगाार वााक्यांं�श (जैसेैे "मुुझे ेकेेलेे पसंंद  हंैं") सेे आरंंभ करकेे और फि�र कुुछ अक्षरोंं � कोो संं ख्यााओंं याा वर्णोंं (जैसेैे ताारांं�कन याा 
वि�स्मयाादि�बोोधक चि�ह्न भीी) इसेे !L1keBan@nas बनाा सकतेे हैं।ं 

परंंतु ुअलग-अलग खाातोंं � केे लि�ए एक हीी पाासवर्डड काा उपयोोग न करें। यह अत्यंंत महत्वपूूर्णण है ैकि� अपनेे मुुख्य ईमेेल खााते ेकेे लि�ए एक अलग 
मजबूतू पाासवर्डड काा उपयोोग करें, क्योंं �कि� खााताा पुुनर्प्राा�प्ति� केे ईमेेल वहींं � भेेजे ेजााएँँगेे। आप 1Password जैसेैे पाासवर्डड मैैनेेजर काा भीी उपयोोग 
कर सकते ेहैं।ं यदि� आप ऐसाा करतेे हैं,ं तोो उह सुुनि�श्चि�त करें कि� इसकेे लि�ए आप जि�स पाासवर्डड काा उपयोोग कर रहे ेहैं ंवह मजबूतू है ैऔर आपकेे 
अन्य सभीी पाासवर्डड सेे अलग है।ै

सुुरक्षि�त रूप सेे ब्रााउज़ करनाा

आइकन कीी

सेेटिं�ंग्सनि�जीी याा गुुमनााम मोोड


