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La machine invisible : Les mégadonnées et toi

Cette lecon fait partie de Utiliser, comprendre et mobiliser : Un cadre de littératie numérique pour les écoles
canadiennes : http://habilomedias.ca/ressources-p%C3%A9dagogiques/cadre-de-litt%C3%A9ratie-num % C3%A9rique.

Apercu

Dans cette legon, les éléves examineront un profil de réseau social fictif afin d’apprendre comment les plateformes en
ligne recueillent des données sur les utilisateurs. llIs liront ensuite un article expliquant comment les plateformes
utilisent ces données et exploreront certains problémes que souléve cette pratique. Enfin, ils créeront un arbre
conceptuel a partir de leur propre profil de données en ligne et réfléchiront sur la fagon dont les données qu’ils publient
peuvent étre recueillies et utilisées par d’autres personnes.

Objectifs d’apprentissage

Les éleves vont :

. apprendre comment et pourquoi les plateformes Internet recueillent et utilisent les données personnelles;
. prendre conscience de la valeur commerciale de leurs données;
. apprendre des stratégies pour les aider a gérer la collecte de leurs données ainsi que la maniére dont les

algorithmes influencent leur expérience en ligne;

. réfléchir a I'incidence de la collecte de données et des algorithmes sur leur vie et la société, et a ce que les
gouvernements et les entreprises devraient faire pour changer les choses.

Préparation et matériel requis

Préparez-vous a projeter les diaporamas Le profil de Sada (public) et Le profil de Sada (affichage des données).
Photocopiez I'article La machine invisible et la feuille de travail intitulée Schéma de ton profil de données.

Facultatif : Préparez-vous a projeter ou a distribuer le document Définir la machine invisible.

A

© 2022 HabiloMédias, The eQuality Project 1



http://habilomedias.ca/
http://www.equalityproject.ca/
http://habilomedias.ca/ressources-p%C3%A9dagogiques/cadre-de-litt%C3%A9ratie-num%C3%A9rique

Déroulement suggéré

Le profil de Sada

Pour commencer la legon, demandez aux éléves combien d’entre eux possédent un compte sur Instagram ou sur un
autre réseau social. Ensuite, demandez-leur s’ils savent comment les réseaux sociaux, par exemple, Instagram ou
Snapchat, font de I'argent. (Courte discussion; pas de réponses définitives, mais assurez-vous d’aborder la publicité.)

Questionnez les éléves sur la quantité d’informations que les gens connaissent a leur sujet d’apres leurs comptes sur
les réseaux sociaux. Demandez aux éléves de donner quelques exemples de choses que les gens pourraient connaitre
(ou penser connaitre) sur eux a partir de leur profil. Combien d’entre eux ont déja publié quelque chose avec lintention
de donner une impression particuliére d’eux-mémes?

Dites aux éléeves que vous leur montrerez un profil Instagram fictif. Projetez ensuite Le profil de Sada (public) et
demandez-leur quelles conclusions ils peuvent tirer de Sada d’aprés son profil.

Aprés que les éléves ont fait part de leurs réponses, demandez-leur s'ils savent :

o si Sada Moore est le vrai nom de la personne?
) ou Sada habite?

) ou Sada travaille?

. a quel endroit Sada a vu le film?

. a quelle origine ethnique s’identifie Sada?

. a quel genre s’identifie Sada?

Dans certains cas, les éléves seront en mesure de recueillir des informations ¢a et 1a (par exemple, la ville ou Sada
habite ou son intérét pour les photographies en noir et blanc), mais faites-leur remarquer qu’en général, le profil de
Sada révéle peu d’'informations. Demandez aux éléves s'ils prennent des précautions pour éviter de donner des
informations qui pourraient les identifier directement.

A cette étape, dites-leur que vous leur montrerez & quoi ressemble le profil de Sada du point de vue de I'entreprise a
qui appartient la plateforme. Projetez Le profil de Sada (affichage des données) et demandez-leur s’ils peuvent
maintenant répondre aux mémes questions :

. Sada Moore est-il le vrai nom de la personne? Non, c’est Reilly Smith.

. Ou habite Sada? 24, 2" Street W., Laughia-on-the Lake.

o Ou travaille Sada? Au BoxStore.
. A quel endroit Sada a vu le film? Au Movie Mania Cinema.
o A quelle origine ethnique s’identifie Sada? Discutez de la conclusion de I'entreprise selon laquelle Sada est

« une personne de race noire ».

A quel genre s’identifie Sada? Discutez de la conclusion de I'entreprise selon laquelle Sada est une « femme ».
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Maintenant, demandez aux éléves comment I'entreprise connait ces différents renseignements sur Sada :

. L’endroit ou se trouvait Sada sur la photo dans 'autobus : informations tirées du systéme de localisation
GPS de son téléphone.

. L’endroit ou se trouvait Sada sur la photo avec le balai : le réseau Wi-Fi utilisé. Faites-leur remarquer que
puisque l'autobus a bord de laquelle Sada montait sur la photo avait une connexion Wi-Fi, I'entreprise
propriétaire du réseau social pourrait également savoir la destination de Sada.

. Comment il s’agissait de Dylan sur la photo a la galerie d’art : un algorithme de reconnaissance faciale, qui a
identifié automatiquement Dylan.

Expliquez aux éléves que I'ensemble de ces éléments de données peuvent fournir encore plus d’informations sur Sada.
Par exemple, I'entreprise a qui appartient le réseau social a déduit que cette personne travaillait au BoxStore d’aprés la
fréquence ou elle se rend a cet endroit. D’autres renseignements comme son age et les lieux qu’elle visite peuvent
aussi étre utilisés pour déterminer ses champs d’intérét. Discutez de la possibilité que la fagon dont I'entreprise évalue
ces données pour tirer des conclusions sur Sada puisse étre différente de celles de Sada (par exemple, s’identifier
comme une personne queer au lieu d’'une femme, et comme une personne latino plutét que noire).

La machine invisible

Distribuez maintenant aux éléves I'article intitulé La machine invisible et accordez-leur du temps pour le lire et répondre
aux questions. (Vous pouvez donner cet exercice comme devoir, si vous le désirez.) Posez les questions suivantes aux
éléves en dessinant un arbre conceptuel sur lequel se trouvent le mot « algorithmes » au centre et les branches
suivantes.

. Qui utilise les algorithmes?

. A quoi servent les algorithmes?

. D’ou proviennent les données?

. Dans quelle mesure les algorithmes peuvent-ils étre injustes?
. Comment pouvons-nous limiter la collecte de données?

Si vos éléves ne sont pas familiers avec les arbres conceptuels, expliquez-leur qu’il s’agit d’'une fagon de réfléchir a un
sujet en dessinant des « branches » a partir de différents sujets et de les examiner de plus prés. Si vous le désirez,
vous pouvez utiliser 'un des outils de création d’arbres conceptuels ci-dessous. Pour pouvez également décider
simplement de projeter ou de distribuer le document Définir la machine invisible et de 'examiner avec les éléves.

Activité d’évaluation : Schéma de ton profil de données

Expliquez aux éléves qu’ils s’apprétent a observer leur propre présence en ligne, tout comme ils I'ont fait avec Sada.
Distribuez la feuille de travail Schéma de ton profil de données et faites-leur créer un arbre conceptuel pour illustrer un
de leurs comptes de réseaux sociaux, qu’ils vont situer au centre. (Ceux qui ne possédent pas de compte peuvent
utiliser un moteur de recherche [comme Google] ou un site de vidéo [comme YouTube ou Netflix] : des sites qui
recueillent et font le suivi des données de la fagon décrite dans l'article.) Puis, selon ce qu’ils ont retenu de I'article et du
profil de Sada, ils doivent ajouter au moins cinq « branches » qui constituent les différents types de données que les
plateformes détiennent a leur sujet. Ensuite, faites-leur dessiner une troisiéme strate, liée a un ou plusieurs types de
données, qui représente des conclusions plus générales a leur sujet (origine ethnique, champs d’intérét, etc.‘I

-
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Si vous croyez que les éléves ont besoin d’aide pour créer leur arbre conceptuel, vous pouvez les diriger vers les
ressources suivantes : Mind Mapping for Kids (http://www.mindmapsforkids.com/mindmappingresources.html) ou
Concept Mapping in the Classroom (http://www.schrockguide.net/concept-mapping.html).

Vous pouvez permettre aux éléves d'utiliser les outils de création d’arbres conceptuels suivants, plutét que la feuille de
papier : MindMup (https://www.mindmup.com), Coggle (https://coggle.it/) ou MindMeister (https://
www.mindmeister.com/). Si vous choisissez cette option, assurez-vous qu’ils enregistrent ou impriment leur travail final
afin que vous puissiez I'évaluer.

Lorsque les éléves auront terminé leur arbre conceptuel, demandez-leur de travailler en équipe de deux et de lier leurs
profils, puis d’essayer de trouver ce que la plateforme peut savoir sur eux a partir de ce lien.

. Demandez maintenant aux éléves de revenir a la liste des mesures qu’ils peuvent prendre pour limiter la
collecte de données en ligne et d’en choisir trois. Demandez aux éléves de jumeler chacune d’elles a 'une
des « branches » du milieu de leur arbre conceptuel ou au « tronc » extérieur. Sur une page séparée,
demandez aux éleves d’expliquer pourquoi ils ont jumelé un outil donné a cette branche ou a ce tronc en
particulier et de quelle fagon il permet de limiter ce type de collecte de données.

© 2022 HabiloMédias, The eQuality Project 4



http://habilomedias.ca/
http://www.equalityproject.ca/
http://www.mindmapsforkids.com/mindmappingresources.html
http://www.schrockguide.net/concept-mapping.html
https://www.mindmup.com
https://coggle.it/
https://www.mindmeister.com/
https://www.mindmeister.com/

Le profil de Sada (public)

Sada Gem1i7

0Qv &
41 likes

Sada_Gem17 Aprés-midi en ville @Enviedecafé —

Besoin de caféine pour me nourrir #caféinepourlavie
#cafésvp
Alex Le meilleur endroit! #cafémacchiato
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La machine invisible : Les mégadonnées et toi e Diaporama

Le profil de Sada (public)

© 2022 HabiloMédias, The eQuality Project

Sada_Gem17

O QV WA
36 likes
Sada_Gem17 : Je passe définitivement la majeure
partie de ma journée a faire la navette #ennuyeux
#glamour
Charlie Je viens juste de te voir dans le métro!
Sada_Gem17 Pas vrai! @Charlie Je peux pas croire que
je t'ai manqué
Frankie @Sada_Gem17 As-tu des cours aujourd’hui?
On devrait aller prendre un café!
Jordan Je dois vraiment m’acheter une voiture. Le gars
assis derriere moi n’arréte pas de chanter #bizarre
Sada_Gem17 Alors chante toi aussi! LOL
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Le profil de Sada (public)

Sada Gem17

O Qv WN

77 likes
Jordan Tu travailles en fin de semaine?

Sada_Gem17 Ouais @Jordan : J’habite ici maintenant
LOL

Robin LOL méme chose pour moi
Avery On devrait prendre notre retraite tout de suite
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Le profil de Sada (public)

! Sada_Gem17

@ Qv RN

29 likes

Sada_Gem17 Pour étre honnéte, je viens ici juste pour la
bouffe #célibataires #chagrindamour

Riley Je t'en veux encore de ne pas avoir acheté les
nachos #enragée

Sada_Gem17 Le popcorn avant toute autre chose
Jordan Je vais voir ce film demain!

Robin MOI AUSSI @Jordan On devrait s’y retrouver

Pat Salut @Sada_Gem17 Il faut que je te parle
Sada_Gem17 @Pat Désolée, je n’ai vraiment pas envie de
parler maintenant

Pat @Sada_Gem17 Allez, je veux juste te voir
Sada_Gem17 @Pat SVP, pas ce soir, j'ai besoin d’espace
pendant un certain temps

Pat @Sada_Gem17 Allez, je veux juste parler. Tu es ou?
Au cinéma Movie Mania?
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Le profil de Sada (public)

! Sada _Gem17

& O 7 WA
21 likes

Sada_Gem17 J'aime I'aventure. Photo prise par ma BFF

@Robinblue

Dylan J'aime tes cheveux

Sada_Gem17 Je t'aime @Fin

Robin Tu ne voudrais pas plutét dire « nous »? @Spencer

#errronte

Robin Laisse tes problemes derriere toi, j'espere que le
paysage est beau! #salut #onsevoitdansdeuxsemaines
#envautiapeine

Morgan Trés belle photo!

Robin Merc

Robin hahahaha

Sada_Gem17 Vous deux, vous étes incroyables LOL
Quinn Wow je n’ai pas voyagé depuis tellement
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Le profil de Sada (public)

O QY %

19 likes
Sada_Gem17 J'adore cette exposition d’art #rétro

#photonoiretblanc #lefilmnestpasmort @MetroMuseum
Frankie Tu seras |a pendant combien de temps? Je suis en

route #toujoursenretard
Sada_Gem17 Jusqu’a 16 h, a bient6t!

Sada_Gem17 Je sais @Bailey Et c’est gratuit!

Robin Hey, tu t'intéresses a mon ex?
Sada_Gem17 Quoi?! Bien slr que non!
Robin Ca en a tout |'air

Sada_Gem17 Ce n’est vraiment pas le cas!
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Le profil de Sada (affichage des données)

-

2 Q7 U
41 likes

Sada_Gem17 Aprés-midi en ville @Enviedecafé —
Besoin de caféine pour me nourrir #caféinepourlavie
#cafésvp

01010011 01110000 01111001 Création du profil
@Sada_Gem17 sous 1P3243.5465.433 Vrai nom : Reilly
Smith ... <calcul en cours> ... géolocalisation en cours ...
géolocalisation terminée ... 24, 2¢ Rue Ouest, Laighton-
on-the-Lake, Canada ... recherche de commerces
avoisinants ... calcul socioéconomique en cours ...
<calcul en cours> ... catégorie déterminée : Asiatique,
mileu urbain

Alex Le meilleur endroit! #cafémacchiato

01010011 01110000 01111001 Création du profil
@Alex ... <calcul en cours> ... lier a @Sada_Gem17,
@Jesse ... mise a jour des données de localisation ...
localisation ajoutée

01010011 01110000 01111001 Mise a jour du profil de
@Jesse ... <calcul en cours> ... lier a @Sada_Gem17,
@Alex ... mise a jour des données de localisation ...
localisation ajoutée ... <calcul en cours> ... mise a jour
de la fréquence ... fréquence mise a jour
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La machine invisible : Les mégadonnées et toi e Diaporama

Le profil de Sada (affichage des données)

Sada_Gem17

Qv RN

36 likes

Sada_Gem17 : Je passe définitivement la majeure
partie de ma journée a faire la navette #ennuyeux
#glamour

11110101 10111101 01010000 : Acquisition de
données ... <calcul en cours> ... accés au compteur de
vitesse ... RESULTAT 45 km/h ... <calcul en cours>
Données GPS acquises ... <calcul en cours> ...
géolocalisation en cours ... géolocalisation terminée ...
115, 17¢ Rue, Laighton-on-the-Lake, Canada ... <calcul
en cours> ... localisation fréquente identifiée ...
stockage des données de localisation ... <calcul en
cours> ... recherche de commerces avoisinants ... calcul
socioéconomique en cours ... <calcul en cours> ...
catégorie déterminée : Libérale, milieu urbain

Charlie Je viens juste de te voir dans le métro!
Sada_Gem17 Pas vrai! @Charlie Je peux pas croire que
je t'ai manqué

Frankie @Sada_Gem17 As-tu des cours aujourd’hui?
On devrait aller prendre un café!

Jordan Je dois vraiment m’acheter une voiture. Le gars
assis derriére moi n’arréte pas de chanter #bizarre
Sada_Gem17 Alors chante toi aussi! LOL

11110101 10111101 01010000 Création du profil de
@Charlie ... <calcul en cours> ... lier @Charlie a
@Sada_Gem17

11110101 10111101 01010000 Création du profil de
@Frankie ... <calcul en cours> ... lier @Frankie a
@Sada_Gem17

11110101 10111101 01010000 Création du profil de
@Jordan ... <calcul en cours> ... lier @Jordan a

| @Sada_Gem17
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Le profil de Sada (affichage des données)

Sada_Gem17

Qv N

77 likes

11010001 10000101 01011110 Acquisition de
données ... <calcul en cours> ... réseau Wi-Fi identifié ...
acces au Wi-Fi de BoxStore Sales ... <calcul en cours> ...
IP2342.6575 ... géolocalisation en cours ...
géolocalisation terminée ... 900, 52¢ Rue, Laighton-on-
the-Lake, Canada ... <calcul en cours> ... localisation
fréquente identifiée ... stockage des données de
localisation ... <calcul en cours> ... adresse du travail
déterminée

Jordan Tu travailles en fin de semaine?

Sada_Gem17 Ouais @Jordan : J’habite ici maintenant
LOL

Robin LOL méme chose pour moi

Avery On devrait prendre notre retraite tout de suite
11010001 10000101 01011110 Création du profil de
@Jordan ... <calcul en cours> ... lier @Jordan a
@Sada_Gem17

11010001 10000101 01011110 Création du profil de
@Robin ... <calcul en cours> ... lier @Robin a
@Sada_Gem17 ... <calcul en cours> mise a jour des
données de localisation fréquente ... localisation
fréquente identifiée ... BoxStore Sales ... 900, 52° Rue,
Laighton-on-the-Lake, Canada

11010001 10000101 01011110 Mise a jour du profil de
@Avery ... <calcul en cours> ... lier @Avery a
@Sada_Gem17
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Le profil de Sada (affichage des données)

@ Sada_Gem17

2 Qv WA

29 likes

Sada_Gem17 Pour étre honnéte, je viens ici juste pour la
bouffe #célibataires #chagrindamour

01010111 00110100 01011011 Acquisition de données ...
<calcul en cours> ... Données GPS acquises ... localisation
déterminée ... Cinéma Movie Mania, Canada ... <calcul en
cours> ... réseau Wi-Fi identifié ... accés au Wi-Fi ... <calcul
en cours> ... géolocalisation en cours ... géolocalisation
terminée ... 45, West Avenue, Laighton-on-the-Lake,
Canada <calcul en cours> ... lier @Sada_Gem17, @Riley ...
RESULTAT image publiée

Riley Je t’en veux encore de ne pas avoir acheté les
nachos #enragée

Sada_Gem17 Le popcorn avant toute autre chose

Jordan Je vais voir ce film demain!

Robin MOI AUSSI @Jordan On devrait s’y retrouver
01010111 00110100 01011011 Création du profil de
@Riley ... <calcul en cours> ... lier @Riley a
@Sada_Gem17 ...

01010111 00110100 01011011 Création du profil de
@Jordan ... <calcul en cours> ... lier @Jordan a
@Sada_Gem17, @Riley

Pat Salut @Sada_Gem17 Il faut que je te parle
Sada_Gem17 @Pat Désolée, je n’ai vraiment pas envie de
parler maintenant

Pat @Sada_Gem17 Allez, je veux juste te voir
Sada_Gem17 @Pat SVP, pas ce soir, j'ai besoin d’espace
pendant un certain temps

Pat @Sada_Gem17 Allez, je veux juste parler. Tu es ou?
Au cinéma Movie Mania?
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Le profil de Sada (affichage des données)

) Sada_Gem17

oQv AN
21 likes

Sada_Gem17 J'aime |'aventure. Photo prise par ma BFF

@Robinblue

11010001 10010101 01010000 Acquisition de données ...

<calcul en cours> ... géolocalisation en cours ...

géolocalisation terminée ... 25, chemin River, Laighton-on-

the-Lake, Canada ... lier a8 @Robin ... lier a @Spencer ...

recherche de commerces avoisinants ... calcul

socioéconomique en cours ... <calcul en cours> ...

catégorie déterminée : Asiatique, mileu urbain ... <calcul

en cours> ... accés au compteur de vitesse ... RESULTATS 7

303 pas effectués ... 5 kilométres parcourus

Dylan J'aime tes cheveux

Sada_Gem17 Je t'aime @Fin

Robin Tu ne voudrais pas

tét dire « nous »? @Spencer
#effronté

11010001 10010101 01010000 Création du profil de
@Dylan ... <calcul en cours> ... lier @Dylan a
@Sada_Gem17

11010001 10010101 01010000 Création du profil de
@Robin ... <calcul en cours> ... lier 3 @Sada_Gem17 ...
mise a jour des données de localisation ... localisation
ajoutée

11010001 10010101 01010000 : Création du profil de
@Spencer ... <calcul en cours> ... lier 3 @Sada_Gem17 ...
mise a jour des données de localisation ... localisation
ajoutée

Robin Laisse te

s derriére toi, j'espére qu
r sdeuxsemaines

#envautlapeine

01011001 11110101 01110001 Acquisition de données ...

<calcul en cours> ... géolocalisation en cours ...

géolocalisation terminée ... 25, chemin River, Laighton-on-|

the-Lake, Canada ... lier 3 @Sada_Gem17 ... liena

@Spencer

Morgan Trés belle photo!

Robin Merci

01011001 11110101 01110001 Création du profil de

@Morgan ... <calcul en cours> ... lier @Morgan a @Robin

01011001 11110101 01110001 Acquisition de données ...
<calcul en cours> ... géolocalisation en cours ...
géolocalisation terminée ... 25, chemin River, Laighton-on-|
the-Lake, Canada ... lier a @Sada_Gem17 ... lier 3 @Robin
Robin hahahaha

Sada_Gem17 Vous deux, vous étes incroyables LOL

Quinn Wow je n’" puis tellement

ongtem

01011001 11110101 01110001 Création du profil de
@Robin ... <calcul en cours> ... lier & @Spencer ... mise a
jour des données de localisation ... localisation ajoutée
01011001 11110101 01110001 Création du profil de
@Sada_Gem17 ... <calcul en cours> ... lier a @Spencer ...
mise a jour des données de localisation ... localisation
ajoutée

01011001 11110101 01110001 Création du profil de
@Quinn ... <calcul en cours> ... lier 3 @Spencer
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Le profil de Sada (affichage des données)

! Sada_Gem17

QY R

19 likes
Sada_Gem17 J'adore cette exposition d‘art #rétro
#photonoiretblanc #lefilmnestpasmort @MetroMuseum
00010001 10011101 01010011 Acquisition de données ...
<calcul en cours> ... réseau Wi-Fi identifié ... accés au Wi-
Fi de Metro Museum ... <calcul en cours> ... accés ...
IP2342.6575 ... géolocalisation en cours ... géolocalisation
terminée ... 59, 3¢ Rue Est, Laighton-on-the-Lake, Canada
... <calcul en cours> ... localisation fréquente identifiée ...
stockage des données de localisation ... <calcul en cours>
... calcul socioéconomique en cours ... <calcul en cours> ...
catégorie déterminée : Classe moyenne supérieure ...
calcul du niveau de scolarité en cours ... <calcul en cours>,
... catégorie déterminée : Etudiante de premier cycle
Frankie Tu seras |a pendant combien de temps? Je suis en
route #toujoursenretard
Sada_Gem17 Jusqu’a 16 h, a bient6t!

Sada_Gem17 Je sais @Bailey Et c’est gratuit!
00010001 10011101 01010011 Création du profil de
@Frankie ... <calcul en cours> ... lier @Frankie a
@Sada_Gem17

00010001 10011101 01010011 Création du profil de
@Avery ... <calcul en cours> ... lier @Avery a
@Sada_Gem17

00010001 10011101 01010011 Création du profil de
@Bailey ... <calcul en cours> ... lier @Bailey a
@Sada_Gem17

01010011 01110000 01111001 Visages identifiés ...
reconnaissance faciale en cours ... <calcul en cours> ...
RESULTAT @Sada_Gem17, @Dylan ... détection de
I'origine ethnique ... <calcul en cours> ... catégorie
déterminée ... RESULTAT Noir, Blanc ... classification de
genre en cours ... <calcul en cours>...RESULTAT
@Sada_Gem17, femme ... @Dylan, homme ... recherche
de contacts mutuels ... contacts mutuels déterminés ... lier
@Sada_Gem17, @Dylan a @Robin

Robin Hey, tu t'intéresses a mon ex?

Sada_Gem17 Quoi?! Bien s(ir que non!

Robin Ca en a tout I'air

Sada_Gem17 Ce n’est vraiment pas le cas!

01010011 01110000 01111001 Acquisition de données ...
<calcul en cours> ... lier @Robin a8 @Sada, @Dylan
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La machine invisible

Une machine influence tous les aspects de ta vie, mais tu n’as probablement pas conscience de son existence. On
appelle cette machine un algorithme et elle touche tout ce que tu fais en ligne : les vidéos que tu regardes, tes résultats
de recherche et ce que tu vois sur tes réseaux sociaux. Les algorithmes ont aussi de plus en plus d’influence sur ta vie
hors ligne.

En résumé, un algorithme est une suite d’étapes ou d’instructions pour accomplir une action. Lorsqu’on parle
d’algorithmes en ligne, on parle principalement d’'un type en particulier, c’est-a-dire les algorithmes de tri, qui classent
les éléments (ou les personnes) en différentes catégories. Par exemple, si tu possédes un compte sur un réseau
social, I'entreprise t’a trié(e) en fonction de ce qu’elle sait (ou croit savoir) sur ton &ge, ton origine ethnique, ton genre,
'endroit ol tu vis ou tes champs d’intérét, et de dizaines, voire de centaines d’autres éléments d’'information.

D’ou viennent ces données? Les applications ou les sites Web recueillent constamment des données sur ce que tu
fais : les publications que tu aimes, tes achats sur des sites de vente, tes recherches, les vidéos que tu regardes et la
durée de visionnement. lIs recueillent aussi d’autres renseignements, comme les navigateurs ou les appareils que tu
utilises en ligne, ou ton lieu de résidence (déterminé a 'aide du GPS, du Wi-Fi, de ton adresse IP ou des tours de
téléphonie cellulaire a proximité). Tes amis représentent une autre source de collecte d’information : leurs données
peuvent servir a revérifier ce que croit I'algorithme a ton sujet. Tous ces renseignements servent a créer un profil de ta
personne qui sera ensuite utilisé pour faire des correspondances. Ces renseignements sont souvent vendus a des
courtiers en données, qui recueillent des données a partir de nombreuses sources différentes afin d’établir un profil
encore plus complet.

A quoi tout cela sert-il? Principalement, a te présenter des choses qui t'intéressent en ligne. Tes réseaux sociaux ont
recours a des algorithmes et a tes données pour décider quelles publications de tes amis te montrer. Les sites de vidéo
les utilisent pour te recommander des vidéos, et les moteurs de recherche, pour choisir les résultats les plus pertinents
pour toi. Par dessus tout, de leur c6té, presque toutes les plateformes ont recours aux algorithmes pour te montrer des
publicités auxquelles tu es plus susceptible de réagir. C’est pourquoi elles sont pour la plupart gratuites : elles font de
'argent en te présentant des publicités qui correspondent a ton profil.

Ca peut te sembler pas si mal. Aprés tout, si tu dois regarder des publicités, il est préférable de voir des choses qui
tintéressent. Mais parce que les algorithmes nous montrent ce qu’ils croient que I'on veut voir, ils peuvent nous
empécher d’avoir une vue d’ensemble. Tu pourrais manquer une publication importante de I'un de tes amis parce que
l'algorithme suppose que tu ne I'aimeras pas. |l est possible que tu n’obtiennes pas les meilleurs résultats ou les plus
pertinents pour toi lorsque tu fais une recherche, car son algorithme croit que tu t'intéresserais davantage aux résultats
provenant d’autres sources. De plus, les algorithmes utilisés par les réseaux sociaux et les sites de vidéo optent
généralement pour ce avec quoi les gens interagissent le plus. Cela signifie que les canulars, les théories du complot
et la désinformation se propagent plus facilement que I'information fiable, et que les voix les plus fortes semblent
représenter la majorité.

Les algorithmes utilisent également tes données d’autres fagons qui peuvent t’affecter sans méme que tu ne le saches.
Les sites d’achat et de voyage offrent souvent des prix différents en fonction, par exemple, de I'appareil ou du
navigateur que tu utilises. Les sites d’offres d’emploi utilisent également ton profil pour décider quelles annonces te
montrer. Tes données en ligne peuvent aussi t’affecter hors ligne. Un grand nombre d’employeurs utilisent ces
données pour trier les candidatures, donc si tu postules a un emploi, ton profil en ligne pourrait t‘empécher d’obtenir
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une entrevue. Les banques et les compagnies de cartes de crédit les utilisent aussi pour décider de t’accorder un prét
ou non, et des frais d’intéréts t'imposer. De plus en plus, les algorithmes sont méme utilisés pour déterminer la durée
de la peine d’'une personne reconnue coupable d’'un crime, ou si elle doit obtenir une libération conditionnelle. Si
quelqu’un est trié dans la catégorie de personnes les plus susceptibles de récidiver, il est probable qu’il n’obtient pas
cette libération conditionnelle.

C’est évidemment injuste si I'algorithme te catégorise incorrectement, une situation qui se produit assez souvent : une
étude a révélé qu’'un quart des personnes ont 'impression que Facebook, le réseau social ayant accés a la plus grande
quantité de données au monde, les a classées de maniére inexacte. Cependant, méme si on te trie correctement, les
résultats sont souvent injustes. C’est parce que la plupart des algorithmes ne sont pas programmés, mais formés : ils
obtiennent des données qui existent déja et les utilisent de la fagon dont elles ont été triées afin de décider comment ils
devraient trier ces données. Pour cette raison, les algorithmes peuvent copier des modéles injustes créés par le
racisme, le sexisme et d’autres formes de discrimination. Voici I'exemple d’un algorithme qui a été formé par mille
curriculum vitee : certains candidats ont obtenu une entrevue d’emploi et d’autres, non, car l'algorithme a pu classer les
CV des hommes supérieurement aux femmes ou classer les noms qui semblent appartenir a des Noirs inférieurement
aux noms qui semblent appartenir a des Blancs, parce que c’est ce que les personnes qui ont trié ces CV avaient fait
au départ. (Ces deux situations se sont réellement produites.) Tout cela signifie que la plupart du temps, méme les
créateurs de I'algorithme ne savent pas exactement comment celui-ci prend ses décisions.

Alors, comment pouvons-nous prendre en main cette machine invisible? Tu as déja fait les premiers pas : tu sais que
les résultats de tes recherches sur les moteurs, tes publications sur les réseaux sociaux ainsi que les recommandations
de vidéos ont tous passé par cette étape.

Tu peux aussi prendre des mesures pour limiter le nombre de données que tu donnes aux plateformes et aux courtiers
en données :

. Utilise un moteur de recherche sans systéme de suivi comme Startpage ou DuckDuckGo.

. Utilise un navigateur, comme Firefox (ou Firefox Focus pour appareils mobiles), qui offre une forte protection
de la vie privée, et sélectionne I'option Do not track (ne pas me pister) dans tes paramétres.

. Utilise un module d’extension (plug-in), comme Privacy Badger ou Ghostery, afin de limiter le nombre de
sites Web qui peuvent te suivre.

. Désactive la personnalisation dans ton navigateur et sur les réseaux sociaux.

. Désactive la lecture automatique et cherche le contenu que tu souhaites plutdt que de laisser les applications
te recommander du contenu.

. Désactive la géolocalisation sur tes appareils mobiles.

. Autorise les applications a accéder uniquement aux éléments dont elles ont vraiment besoin.

Il y a autre chose que tu peux faire et qui peut méme avoir une plus grande influence, bien que I'effet ne soit pas
immeédiat : tu peux dire aux entreprises (et aux gouvernements) que tu veux qu’ils utilisent les algorithmes de fagon
équitable, et les aviser s'’il y a une chose en particulier que tu trouves injuste. (Tu peux faire la méme chose avec les
grandes entreprises qui affichent leurs publicités sur les réseaux sociaux ou les sites de vidéo, mais assure-toi de leur
indiquer de quelle plateforme tu parles.) Il peut te sembler que tu n’aies pas de pouvoir comparativement a eux, mais
des entreprises aussi importantes que Facebook et Google ont modifié leur fagon de procéder aprés avoir regu des
plaintes d'utilisateurs et d’annonceurs.
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Questions
Enumeére trois types de données recueillies par les plateformes de réseaux sociaux.

1.

2.

Ecris trois différentes facons dont les algorithmes peuvent affecter ta vie, en ligne ou hors ligne.

1.

2.

Donne deux maniéres possibles dont les algorithmes peuvent mener a des résultats inexacts ou injustes.

1.

Regarde la liste de gestes que tu peux poser pour limiter la collecte de données en ligne. Indique les deux choses que
tu considéres comme les plus importantes a faire pour toi et explique brievement tes réponses.

1.
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Schéma de ton profil de données

Dans cette évaluation, tu vas créer un arbre conceptuel en situant un de tes comptes de réseaux sociaux au centre. (Si
tu ne possedes pas de compte, tu peux utiliser un moteur de recherche [comme Google] ou un site de vidéo [comme
YouTube ou Netflix] : des sites qui utilisent tes données et en font le suivi.)

Puis, selon ce que tu as retenu de I'article et du profil de Sada, ajoute au moins cing « branches » qui constituent les
différents types de données que les plateformes connaissent de toi (ou croient connaitre). Par exemple, une branche
pourrait indiquer le contenu que tu publies intentionnellement sur la plateforme, comme des photos et des vidéos.
Ensuite, dessine une troisiéme strate, liée a un ou plusieurs types de données, qui représente des conclusions plus
générales a ton sujet (origine ethnique, champs d’intérét, etc.).

Ton arbre conceptuel final affichera trois troncs :

. intérieur : ton compte;
. milieu : ce que I'entreprise sait (ou croit savoir) a ton sujet;
. extérieur : des suppositions ou des liens que I'entreprise pourrait faire a ton sujet en se fondant sur les deux

autres troncs.

Lorsque tu as terminé ton arbre conceptuel, reviens a la liste des mesures que tu peux prendre pour limiter la collecte
de données en ligne. Choisis trois mesures et associe chacune d’elles a 'une des « branches » du milieu de ton arbre
conceptuel ou au tronc extérieur.

Sur une page séparée, explique pourquoi tu as jumelé un outil donné a cette branche ou ce tronc en particulier et de
quelle facon il permet de limiter le type de collectes de données.
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La machine invisible : Les mégadonnées et toi ¢ Document d’accompagnement

Définir la machine invisible

Déterminer des vidéos a
te recommander ou
montrer

Déterminer des
publicités a te montrer
\

-
Explorer les résultats
des moteurs de

recherche

A quoi servent les
algorithmes?

Déterminer quel prix te
charger

El'rier des offres d'emploi

~
Suggérer des demandes
de préts et des taux

dintérét
o

' ™
Utiliser des moteurs de

recherche sans
localisation

s ™
Utiliser des navigateurs
qui protégent ta vie
privée

Utiliser des modules
d'extension bloquant la
localisation

Désactiver la
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Q

L

Réseaux sociaux

~
Sites de diffusion de
vidéos
J

i 7
clEm e Sites d'entreprises

F

Qui utilisent les L{

électroniques
J
~
Banques et sociétés de
cartes de crédit
J

Formés a partir de
données injustes

personnalisation

Désactiver la lecture

Reproduisent la
discrimination

étre injustes?

automatique

7

™ 'd ™ e
@

Désactiver la
géolocalisation

Donner aux
applications les

permissions
\ahsolument nécessaire:

-
Dire aux entreprises

que tu veux des
algorithmes impartiau

X
>y

© 2022 HabiloMédias, The eQuality Project

Personne ne sait
comment les décisions
ont été prises
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Tes activités sur les
applications et sites
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Dans quelle mesure les
algorithmes peuvent-ils
Comment pouvons-nous
limiter la collecte de
données?
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données?
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